
Bảo vệ trẻ em trên không 
gian mạng: 

Nghĩa vụ 
theo tiêu chuẩn quốc tế



▪ Công ước Liên hợp quốc về tội phạm mạng (Công ước Hà Nội)

▪ Công ước về Liên hợp quốc về Quyền Trẻ em (CRC)

▪ Nghị định thư không bắt buộc bổ sung Công ước Liên hợp quốc 
về Quyền trẻ em về buôn bán trẻ em, mại dâm trẻ em và văn 
hoá phẩm khiêu dâm sử dụng trẻ em (OPSC)

▪ Tuyên bố về bảo vệ trẻ em khỏi mọi hình thức bóc lột và xâm hại 
trực tuyến khu vực ASEANvà Kế hoạch hành động khu vực

Cam kết của Việt Nam về bảo vệ trẻ em trên không gian mạng 



Văn hoá phẩm 
khiêu dâm sử 
dụng trẻ em



Văn hóa phẩm khiêu dâm trẻ em (CSAM) là gì?

▪ Thuật ngữ cho “văn hóa phẩm khiêu dâm sử dụng trẻ em", để nhấn 
mạnh hơn việc xâm hại và gây hại cho trẻ em.

▪ Tài liệu hình ảnh, nội dung bằng văn bản hoặc âm thanh mô tả, mô tả 
hoặc đại diện cho một người dưới 18 tuổi:

▪ Tham gia vào hoạt động tình dục thực tế hoặc mô phỏng;

▪ Với sự hiện diện của một người tham gia vào bất kỳ hoạt động tình dục 
nào;

▪ Có bộ phận tình dục được hiển thị chủ yếu cho mục đích tình dục; hoặc

▪ Bị tra tấn hoặc đối xử hoặc trừng phạt tàn ác, vô nhân đạo hoặc hạ nhục 
và tài liệu đó có tính chất tình dục.



Văn hóa phẩm khiêu dâm sử dụng trẻ em (CSAM) là gì?

▪ Công ước Hà Nội: Một Quốc gia thành viên có thể giới hạn CSAM là tài liệu 
mô tả, diễn tả hoặc thể hiện một người đang tồn tại (ví dụ: loại trừ nội dung 
được tạo bởi AI).

▪ OPSC (Nghị định thư bổ sung Công ước Quyền Trẻ em về buôn bán trẻ em, 
mại dâm trẻ em và văn hóa phẩm khiêu dâm sử dụng trẻ em): Các Quốc gia 
thành viên cần hình sự hóa bất kỳ tài liệu nào mô tả, diễn tả hoặc thể hiện 
một người đang tồn tại; hoặc thể hiện bằng hình ảnh hành vi xâm hại tình 
dục trẻ em hoặc bóc lột tình dục trẻ em.

▪ Ủy ban Quyền Trẻ em của Liên Hợp Quốc: Định nghĩa phải bao gồm cả hình 
ảnh mang tính chất tình dục thật và mô phỏng của trẻ em, bất kể có sử dụng 
trẻ em thật hay không (bao gồm cả nội dung do AI tạo ra).



Tại sao phải hình sự hóa SCAM?

▪ Mỗi hình ảnh thuộc loại CSAM đều thể hiện sự bóc lột hoặc góp phần gây hại.

▪ Nhu cầu trên toàn cầu đối với CSAM làm tăng các vụ việc xâm hại trẻ em 

▪ Ngay cả khi không có trẻ em thật nào bị hại, CSAM vẫn gây ra tác hại thực sự 
bằng cách mô tả trẻ em như những đối tượng phục vụ sự thỏa mãn tình dục 
của người lớn và làm bình thường hóa hành vi xâm hại tình dục trẻ em.

▪ AI ngày càng được sử dụng để tạo ra CSAM có tính chất giống ảnh thật, khiến 
việc xác định liệu một hình ảnh có mô tả một trẻ em thật đang cần được hỗ trợ 
khẩn cấp hay không trở nên khó khăn hơn, từ đó có thể làm lãng phí nguồn lực 
của cơ quan thực thi pháp luật và trì hoãn việc giải cứu.



Hành vi CSAM mà các quốc gia phải hình sự hóa

▪ Sản xuất, chào mời, bán, phân phối, truyền tải, phát sóng, trưng bày, xuất bản 
hoặc bằng bất kỳ cách nào khác làm cho CSAM có thể tiếp cận được;

▪ Dụ dỗ, thu thập hoặc truy cập CSAM;

▪ Tàng trữ hoặc kiểm soát CSAM được lưu trữ trong hệ thống công nghệ thông 
tin và truyền thông hoặc trong bất kỳ phương tiện lưu trữ nào khác.

▪ Việc tài trợ cho các hành vi phạm tội này có thể được quy định là một tội danh 
riêng biệt.

▪ Công ước Hà Nội chỉ áp dụng cho các hành vi được thực hiện thông qua công 
nghệ thông tin và truyền thông (ICT), trong khi OPSC áp dụng cho các hành vi 
này được thực hiện “bằng bất kỳ phương tiện nào”



Kế hoạch hành động khu vực về bảo vệ trẻ em khỏi mọi 
hình thức bóc lột và xâm hại trực tuyến ở ASEAN

▪ Các quốc gia thành viên sẽ tăng cường khuôn khổ pháp lý của mình
để hình sự hóa hành vi truy cập, xem hoặc tham gia vào bóc lột và
xâm hại tình dục trẻ em thông qua phát trực tiếp (live streaming), bất
kể có nhằm mục đích thương mại hay không.

▪ Phát trực tiếp (live-streaming) được định nghĩa là hành vi bóc lột và
xâm hại tình dục trẻ em được thực hiện theo thời gian thực và được
xem thông qua việc phát trực tuyến (và đôi khi ghi lại) nội dung trên
mạng, trong khi nạn nhân và người thực hiện hành vi có thể ở cùng
một quốc gia hoặc ở các quốc gia khác nhau.



Dụ dỗ trực tuyến & 
tống tiền tình dục



Dụ dỗ trực tuyến là gì? 
▪ Thuật ngữ này đề cập đến quá trình một người trưởng thành thiết lập 

hoặc xây dựng mối quan hệ với trẻ em (trực tiếp hoặc thông qua công 
nghệ số) nhằm tạo điều kiện cho việc tiếp cận hoặc tương tác mang 
tính xâm hại tình dục trẻ em.

▪ Hành vi này có thể diễn ra qua mạng xã hội, trò chơi trực tuyến, ứng 
dụng nhắn tin, v.v. 

▪ Thường liên quan đến việc tạo sự chú ý, tặng quà, yêu cầu giữ bí mật 
hoặc thao túng cảm xúc.

▪ Mục đích có thể là tiếp cận trẻ em để thực hiện hành vi xâm hại tình 
dục trẻ em, thu thập hình ảnh nhạy cảm hoặc thực hiện hành vi tống 
tiền tình dục.



Dụ dỗ thường diễn ra trực tuyến như thế nào?

▪ Người phạm tội kết nối với trẻ em thông qua một nền tảng trực 
tuyến.

▪ Dần dần xây dựng sự gắn kết và niềm tin về mặt cảm xúc.

▪ Khuyến khích trẻ giữ bí mật với cha mẹ hoặc người giám hộ.

▪ Giới thiệu các chủ đề không phù hợp hoặc yêu cầu chia sẻ nội dung 
riêng tư.

▪ Lập kế hoạch gặp gỡ trẻ em nhằm mục đích xâm hại tình dục trẻ em.

▪ Hành vi có thể leo thang thành ép buộc, đe dọa hoặc tống tiền.



Công ước Hà Nội: Các quốc gia cần phải hình sự hóa 
hành vi Dụ Dỗ 

▪ Cố ý liên lạc, dụ dỗ hoặc thực hiện bất kỳ sắp đặt nào thông qua hệ 
thống công nghệ thông tin và truyền thông nhằm mục đích thực hiện 
hành vi xâm hại tình dục trẻ em.

▪ Quốc gia thành viên nên xem xét mở rộng tội danh Dụ dỗ để bao gồm 
cả các hành vi được thực hiện đối với một người “được cho là trẻ em” 
– điều này cho phép tiến hành điều tra chủ động.

▪ Tội danh này có thể loại trừ các hành vi do một trẻ em khác thực hiện.



Kế hoạch hành động khu vực về bảo vệ trẻ em khỏi mọi 
hình thức bóc lột và xâm hại trực tuyến ở ASEAN

Các quốc gia thành sẽ tăng cường khuôn khổ pháp lý để hình sự hóa: 

• Hành vi dụ dỗ trẻ em, cả trực tuyến và trực tiếp;

• Hành vi tống tiền tình dục trẻ em, tức là việc đe dọa trẻ bằng các 
hình ảnh nhạy cảm nhằm buộc trẻ phải cung cấp tình dục, tiền, hình 
ảnh ngày càng nhạy cảm hơn hoặc các lợi ích khác, bằng cách đe 
dọa chia sẻ hình ảnh với bạn bè hoặc gia đình của trẻ (ví dụ: đăng 
lên mạng xã hội)



Tại sao dụ dỗ và tống tiền tình dục phải bị hình sự hóa

▪ Dụ dỗ và tống tiền tình dục đại diện cho những hành vi ghê tởm của người 
lớn săn mồi trẻ em dễ bị tổn thương với mục đích xâm hại hoặc bóc lột tình 
dục.

▪ Tội dụ dỗ cho phép cơ quan thực thi pháp luật can thiệp trước khi hành vi 
xâm hại xảy ra.

▪ Người lớn khai thác trẻ em là những người chưa thực sự trưởng thành và 
thường đưa ra những quyết định sai về những gì các em chia sẻ trên không 
gian mạng. Bằng việc đe dọa, họ gài bẫy trẻ em vào một tình huống mà các 
em cảm thấy không thể thoát ra. Điều này gây tổn hại đáng kể về tinh thần và 
tâm lý cho trẻ em, và trong một số trường hợp thậm chí là tự tử.



Phổ biến hình ảnh 
thân mật không có 
sự đồng thuận



Định nghĩa Công ước Hà Nội về hình ảnh 
thân mật

▪ Ghi hình ảnh một người trên 18 tuổi (dưới 18 tuổi là CSAM);

▪ Được thực hiện bằng bất kỳ phương tiện nào, bao gồm cả ảnh hoặc 
video; 

▪ Có tính chất tình dục, trong đó các bộ phận tình dục của người đó bị 
lộ ra hoặc người đó tham gia vào hoạt động tình dục; 

▪ Là riêng tư tại thời điểm ghi âm, và liên quan đến việc người hoặc 
những người được mô tả duy trì kỳ vọng hợp lý về quyền riêng tư tại 
thời điểm phạm tội.



Báo cáo viên đặc biệt của Liên hợp quốc về bạo 
lực đối với phụ nữ và trẻ em gái

▪ Deepfake và các hình ảnh do AI tạo ra khác và các ứng dụng "khỏa 
thân" đang ngày càng được sử dụng để tạo và chia sẻ hình ảnh khỏa 
thân chân thực của mọi người.

▪ Ngay cả khi hình ảnh không có thật, sự lan truyền của các hình ảnh 
này gây ra tổn hại đáng kể về tinh thần và tâm lý cho nạn nhân.

▪ Gây ảnh hưởng đáng kể đến phụ nữ và trẻ em gái.



Công ước Hà Nội: các hành vi mà các quốc gia phải 
hình sự hóa

▪ Bán, phân phối, truyền tải, xuất bản hoặc cung cấp hình ảnh thân mật 
của một người bằng phương tiện ICT, mà không có sự đồng ý của 
người được mô tả trong hình ảnh, khi được thực hiện một cách cố ý 
và không có quyền.

▪ Một quốc gia thành viên có thể yêu cầu ý định gây tổn hại trước khi 
trách nhiệm hình sự đính kèm.

▪ Nhưng điều này có thể hạn chế - trong một số trường hợp, thủ phạm 
có ý định rõ ràng để làm hại nạn nhân (ví dụ: cái gọi là "khiêu dâm trả 
thù") nhưng bất kể động cơ của họ là gì, tổn hại đối với nạn nhân có 
thể rất đáng kể.
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